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ACTE ALE AUTORITATII ELECTORALE PERMANENTE

AUTORITATEA ELECTORALA PERMANENTA

HOTARARE
privind aprobarea implementarii solutiei tehnice de blockchain in Sistemul informatic
de monitorizare a prezentei la vot si de prevenire a votului ilegal si in Sistemul informatic
de centralizare a datelor din procesele-verbale privind consemnarea rezultatelor votarii,
precum si pentru modificarea si completarea unor hotarari ale Autoritatii Electorale Permanente

Avand in vedere prevederile art. 103 alin. (1) lit. g), art. 103" si 110 din Legea nr. 208/2015 privind alegerea Senatului si
a Camerei Deputatilor, precum si pentru organizarea si functionarea Autoritatii Electorale Permanente, cu modificarile si completérile
ulterioare,

tinand cont de dispozitille Hotararii Autoritatii Electorale Permanente nr. 36/2019 pentru aprobarea Normelor metodologice
privind functionarea Sistemului informatic de monitorizare a prezentei la vot si de prevenire a votului ilegal, selectia, desemnarea
si atributiile operatorilor de calculator ai birourilor electorale ale sectiilor de votare, verificarea corelatiilor din procesele-verbale de
consemnare a rezultatelor votarii, precum si conditiile de inregistrare audiovideo a operatiunilor efectuate de catre membrii birourilor

electorale ale sectiilor de votare pentru numararea voturilor, cu madificarile si completdrile ultericare,

observand prevederile Hotararii Autoritatii Electorale Permanente nr. 24/2020 privind unele masuri pentru buna organizare
a alegerilor pentru Senat si Camera Deputatilor din anul 2020, precum si modificarea si completarea unor hotarari ale Autoritatii
Electorale Permanente, precum si necesitatea instituirii unor masuri suplimentare privind asigurarea secretului votului,

ludnd in considerare prevederile Hotararii Autoritatii Electorale Permanente nr. 25/2020 pentru aprobarea Normelor
metodologice privind organizarea si functionarea Sistemului informatic de centralizare a datelor din procesele-verbale privind
consemnarea rezultatelor votarii, precum si unele masuri privind functionarea aplicatiei informatice de repartizare si atribuire a

mandatelor, la alegerile pentru Senat si Camera Deputatilor,

vazand dispozitiile Hotararii Autoritatii Electorale Permanente nr. 39/2016 pentru aprobarea modelelor proceselor-verbale
privind consemnarea rezultatului votarii la alegerile pentru Senat si Camera Deputatilor, cu modificarile si completarile ulterioare,
in contextul modernizarii continue a sistemului electoral romanesc prin utilizarea noilor tehnologii si in vederea crasterii

corectitudinii si a rezilientei acestuia,

n scopul cresterii increderii alegatorilor si a competitorilor electorali in integritatea datelor si a informatiilor inregistrate in
Sistemul informatic de monitorizare a prezentei la vot si de prevenire a votului ilegal, precum si in Sistemul informatic de centralizare
a datelor din procesele-verbale privind consemnarea rezultatelor votarii,

in temeiul art. 104 alin. (1) si (2) si al art. 110 alin. (2) si (5) din Legea nr. 208/2015, cu modificarile si completarile ulterioare,

Autoritatea Electorala Permanenta adopta prezenta hotarare.

Art. I. — Se aprobé implementarea solutiei tehnice de
blockchain in Sistemul informatic de monitorizare a prezentei la
vot si de prevenire a votului ilegal, precum si in Sistemul
informatic de centralizare a datelor din procesele-verbale privind
consemnarea rezultatelor votarii, in conformitate cu normele
tehnice prevazute in anexa care face parte integranta din
prezenta hotaréare.

Art. Il. — La articolul 27, alineatul (8) din Normele
metodologice privind functionarea Sistemului informatic de
monitorizare a prezentei la vot si de prevenire a votului ilegal,
selectia, desemnarea si atributiile operatorilor de calculator ai
birourilor electorale ale sectiilor de votare, verificarea corelatiilor
din procesele-verbale de consemnare a rezultatelor votarii,
precum si conditiile de inregistrare audiovideo a operatiunilor
efectuate de catre membirii birourilor electorale ale sectiilor de
votare pentru numararea voturilor, aprobate prin Hotararea
Autoritatii Electorale Permanente nr. 36/2019, publicata in
Monitorul Oficial al Romaniei, Partea I, nr. 823 din 10 octombrie
2019, cu modificarile si completarile ulterioare, se modifica si va
avea urmatorul cuprins:

.(8) Situatiile prevazute la alin. (1)lit. b)—e), g), h) si k),
precum si deciziile presedintelui biroului electoral al sectiei de
votare de a permite sau nu exercitarea dreptului de vot in aceste
cazuri se consemneaza fn scris Tn formularul privind
consemnarea cazurilor deosebite semnalate de SIMPV, al carui
model este prevazut ih anexa nr. 2.”

Art. lll. — Hotararea Autoritatii Electorale Permanente
nr. 39/2016 pentru aprobarea modelelor proceselor-verbale

privind consemnarea rezultatului votarii la alegerile pentru
Senat si Camera Deputatilor, publicatd in Monitorul Oficial al
Romaniei, Partea |, nr. 837 din 21 octombrie 2016, cu
modificarile si completarile ulterioare, se modificad dupa cum
urmeaza:

1. La anexa nr. 13, pct. 1.4 si 1.4, ultima coloana a
tabelului, randul ,,Camera Deputatilor-Senat” se abroga.

2. La anexa nr. 21, a doua nota de subsol va avea
urmatorul cuprins:

+2) Acest numar include si numarul voturilor prin corespondenta nule, precum
si al plicurilor interioare nule.”

3. La anexa nr. 21, a treia nota de subsol va avea
urmatorul cuprins:

.3 In ordinea descrescatoare a numarului voturilor valabil exprimate
obtinute.”

4. La anexa nr. 22, a doua nota de subsol va avea
urmatorul cuprins:

<21 Acest numar include si numarul voturilor prin carespondenta nule, precum
si al plicurilor interioare nule.”

5. La anexa nr. 22, a treia nota de subsol va avea
urmatorul cuprins:

,3 In ordinea descrescdtoare a numarului voturilor valabil exprimate
obtinute.”

Art. IV. — Dupa articolul Il al Hotaréarii Autoritatii Electorale
Permanente nr. 24/2020 privind unele masuri pentru buna
organizare a alegerilor pentru Senat si Camera Deputatilor din
anul 2020, precum si modificarea si completarea unor hotarari
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ale Autoritatii Electorale Permanente, publicata in Monitorul fi acoperite prin lipirea pe laturile exterioare ale acestora, fara
Oficial al Romaniei, Partea |, nr. 1.099 din 18 noiembrie 2020, se  obturarea fantelor, a unor autocolante, folii de plastic, coli de
introduce un nou articol, articolul 111, cu urmatorul cuprins: hartie sau a altor materiale asemenea.”

JArt. 1. — Urnele de vot transparente ce vor fi folosite la Art. V. — Prezenta hotarare se publica Tn Monitorul Oficial al
alegerile pentru Senat si Camera Deputatilor din anul 2020 vor Roméaniei, Partea |.

Presedintele Autoritatii Electorale Permanente,
Constantin-Florin Mituletu-Buica
Contrasemneaza:
Vicepresedinte,
Marian Muhule}
Vicepresedinte,
Zsombor Vajda

Bucuresti, 26 noiembrie 2020.
Nr. 29.

ANEXA

NORME TEHNICE
privind implementarea solutiei tehnice de blockchain in Sistemul informatic
de monitorizare a prezentei la vot si de prevenire a votului ilegal,
precum si in Sistemul informatic de centralizare a datelor din procesele-verbale
privind consemnarea rezultatelor votarii

Prin implementarea solutiei tehnice de blockchain informatiile vor fi inregistrate in timp real, in clar
si de tip HASH (amprenta digitald a datelor) si vor fi facute publice la adresa https://voting.roaep.ro, ceea
ce va permite verificarea Tn timp real sau ulterioara a integritatii datelor relevante inregistrate in Sistemul
informatic de monitorizare a prezentei la vot si de prevenire a votului ilegal, denumit in continuare SIMPV,
precum si in Sistemul informatic de centralizare a datelor din procesele-verbale privind consemnarea
rezultatelor votarii, denumit in continuare SICPV.

Pentru informatiile din SIMPV referitoare la prezenta la vot se genereazd HASH-ul fiecarei
inregistrari pentru a putea verifica ulterior integritatea acesteia.

Solutia tehnica de blockchain va asigura:

* integritatea datelor prin proprietatile de imuabilitate, trasabilitate si transparentd oferite de
tehnologia blockchain;

« confidentialitatea datelor — in cadrul solutiei tehnice propuse astfel incat sa nu poata fi accesate
datele cu caracter personal; informatiile provenite din sistemele informatice SIMPV si SICPV, care contin
date cu caracter personal, nu sunt expuse public, intrucat pe baza acestora se calculeaza amprenta
digitalad pe baza unei functii de tip HASH, care va fi inclusa in lantul de blocuri si va fi publicata simultan
pe site-ul web;

+ inregistrarile adaugate in jurnalul de blockchain sunt protejate si securizate impotriva alterarii sau
stergerii din partea oricarei entitati; lantul de blocuri este imuabil fatd de orice modificari aparute ulterior
ale informatiilor deja sigilate cu functia de tip HASH;

* posibilitatea de verificare a datelor stocate in sistemul blockchain va putea fi realizata atat prin
intermediul interfetei furnizate de Serviciu! de Telecomunicalii Speciale accesibild la adresa
https:/Ivoting.roaep.ro, cat si prin crearea de cétre orice entitate a unui sistem propriu folosind datele
furnizate de interfata publica de tip REST implementata Tn cadrul sistemului blockchain;

= Tncredere sporita prin masuri de interzicere a modificarii informatiilor inregistrate in blockchain;
in cazul unui atac la nivelul sistemelor SIMPV sau SICPV prin procesul de verificare se va putea constata
alterarea informatiilor.

Informatiile din SICPV se colecteaza Th momentul inserarii in sistem a datelor din
procesele-verbale. Tot in acelagi moment se genereaza si amprenta de tip HASH pentru fiecare
inregistrare pentru a putea verifica ulterior integritatea acestora.
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Aplicatia®) propusa pentru vizualizarea blockchainului va contine:
— pagina de garda disponibila la adresa https://voting.roaep.ro va prezenta lista ultimelor blocuri, un grafic al incarcarii
cu date al blocurilor si un instantaneu al informatilor aflate in zona-tampon inainte de a fi inchise intr-un bloc;
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*) Imaginile aferente aplicatiei sunt reproduse in facsimil.
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— o paginé cu detaliile aferente unei tranzactii;

Blockchain

12 Transaction 16 from block 53612

— o pagina cu diferite harti prezentand in timp real activitatea.

Blockchain

Informatiile Thchise Th blockchain vor putea fi accesate de public si cu ajutorul unor servicii web de tip REST (interfata API)
ce vor returna informatii despre blocuri, dar si informatii aferente tranzactiilor dintr-un bloc.




